Almennir skilmalar

um rekstur og umsjon
skyjageira fyrir skdla og
stofnanir

Juli 2022




Efnisyfirlit

O T o T
2. SKYFINEAr ceeeeeeeeieiiiiieieieeeiieeeseesesssssssssssnssssesessseseeesesesssssssssssssssssssssssnssssesesssssssssesesessssssssssssssssssnsnnnnnnssasasassssnane
R = Rt
4, LeYfISUMISYSIA...uueeieeieiiiiiiiiiiiiiiiiiiiiiiiiisessssssennnsnereteteteteestetessssssssessssssssssssssssnssssasssssssssssssssssssssssssssssssssssnnnnnnne
B PJONUSTUSTIS ..eeeeiiiienreriiiiisneeeieesssnreresesssnneessessssnnessesssssnnnesssssssnnessssssssnnassssssssnnsessssssnnessssssssnsassssssssnaesssssnns
6. DJONUSTUVIODIAZO ..ccieiiiiiiiiiiiiiiiriinnnnneeretettttititieieieisisesessssssssssssssssnsssssssssesssassesssssssssssssssssssssssssnsnsssssssssssasaans
7. Krofur il reKstraradila ......cccecveeiiiieiiiiiiiiiniieiniecnitine s s s a e s aaee
8. Krofur til PJONUSTUKAUPA ... .cceirrrrnnnnenereeetetetettteteteteeeesesessesssssssssnsnsssssssssesssaesesesssssssssssassssssssnsnnnnnnssasasassssaens
L= R = T T4 T T - T PTPTRE
VT ] 3T (G 1 0 T 1 - T
11, DJONUSTUKONNUN...cciiiieeeeeiiieirinneeeiessssnneesesssssnnssssssssnnessssssssnsessssssssssssssssssnnsesssssssnnsessssssssnassssssssnnsesssssssnnnes
12, UHICIGING PIONUSTU cuveurrirrireiieeiieeseieeseisesisessesssesessssesssssssssssessssesssssssssessssesssssssessssssssssssssssssssssssessesensesenns
13. bjonustugjald 0g ViIGbOTarpjONUSTA .......cciviiiiiiiiiiiiiiiiii e sss s as s s s s s s sna s e s s s s sannens
LA, YHIPIYSING cuveeererereerieeereeiieeestessteesaeesseeesaeesaeeesaesssesessesessesssessssesssessseasssessstessaessssesssesessesssessssesssessssesssessssennnn

Vidauki 1 — Afritun, notendaumsjon 0g ONNUF PJONUSTEA ...ccceeeeeiiiiieiiiiicsrsernnnsnnnnrereeeeeeseeeeeeesesssesssssssssssssssnannnns



Almennir skilmalar

1. Almennt

Skilmalar pessir gilda um pjénustu sem Haskali [slands, kt. 600169-2039 (hér eftir
rekstraradili) veitir stofnunum (hér eftir nefnt pjénustukaupi) i tengslum vid rekstur og
stjérnun a Microsoft 365 umhverfi og lausnum (hér eftir nefnt skyjageiri).

Skyjageiri sem fellur undir pessa pjénustuskilmala er reiknistofnun.onmicrosoft.com
Sameiginlegt markmid rekstraradila og pjonustukaupa er ad allur daglegur rekstur
skyjageira falli innan peirrar pjénustu sem rekstraradili veitir skv. skilmalum pessum.

Fjarmala- og efnahagsraduneytid (FJR) tilgreinir paer stofnanir sem tilheyra og tengjast
pbessum skyjageira.

bpessum skilmalum er aetlad ad skyra fyrir samningsadilum fyrirkomulag reksturs og
pbjonustu i Microsoft 365 umhverfi rikisins, abyrgdir og skyldur innan pess. Allar breytingar
a skilmalum pessum skal tilkynna pjonustukaupum med ad minnsta kosti 90 daga fyrirvara.

2. Skyringar
Rekstraradili

Rekstraradili annast rekstur skyjageira fyrir hond Fjarmalardduneytis. Rekstraradili ber
abyrgd a pvi ad pjénustukaupi fai adgang ad peim Microsoft 365 pjénustum og vorum sem i
bodi eru og pjonustukaupi hefur leyfi fyrir og eru i sampykktu voruframbodi
bpjonustueigendarads.

Skyjageiri (e. tenant)

Skyjageiri er sambheiti yfir Microsoft stjérnunar- og pjonustustyringar sem rekstraradila er
uthlutad til ad hafa umsjén med réttindum og styringum dsamt lausnaframbodi fyrir hond
skilgreinds hops stofnana eda skéla sem eru i sameiginlegu skyjastjornkerfi Microsoft s.s.

Office 365, Azure ofl.

Skyjageiri er afmarkar sameiginlegar styringar og umsjon a peim vérum og pjénustum sem
tilgreindir pjonustukaupendur geta nytt sér skv. samningum um Microsoft 365.

Microsoft 365 skyjageiri inniheldur allar skyjapjonustur (vorur og pjonustur) fra Microsoft
sem Microsoft 365 leyfid innifelur, en p6é had pvi hvada pjénustuframbod
bjonustueigendarad dkvedur og taeknilegum takmorkunum og utfaerslu Arkitekturrads a
hverjum tima. Pjonustuskrd kann ad breytast en eingdngu i fullu samradi vid styrihdp
bjonustueigendarads.

Pjonustukaupandi

Rikisstofnun, skdli eda annar rikisadili sem tilheyrir tilgreindum skyjageira



Almennir skilmalar

Pjénustutengilidur stofnunar

bjonustukaupi tilgreinir taeknilegan tengilid sem hefur heimild til ad dska eftir
pjonustu fra rekstraradila. Pjonustukaupa er heimilt ad tilgreina fleiri en einn
pbjonustutengilid, en skal leitast vid ad einungis einn adili annist samskiptin &
hverjum tima.

Vidskiptalegir tengilidir

Rekstraradili og pjonustukaupi skipa tengilidi vegna samstarfs pessa.
Vidskiptalegir tengilidir skulu i 6llum efnum geta komid fram fyrir hond adila um
framkvaemd pjonustunnar, gefid Ut og veitt vidtoku yfirlysingum vardandi hana.

Tengilidur FIR

Sérstakur tengilidur hja FJR hefur eftirlit med pvi ad rekstraradili uppfylli skyldur
sinar gagnvart pjonustukaupa i samraemi vid pessa skilmala. Pjonustukaupa er
heimilt ad senda dbendingar vardandi pjonustu rekstraradila til hans.

Pjonustueigendarad (e. Service Owner Board)

Pjonustueigendarad ber dbyrgd a pjonustugrunni sem inniheldur pjonustuskra,
vegvisa og regluvorslu fyrir vorur og pjonustu. Radid vinnur i umbodi FIR og
veitir fulltrdi pess radinu forstodu. bPjénustueigendaradi er setlad ad vera rodd
notenda vardandi frampréun skrifstofuumhverfis rikisins (Microsoft 365).
Frekari skyringar & hlutverki og verkefnum bjénustueigendardds eru i vidauka
vid Rekstrarsamning FJR vid rekstraradila skyjageira.

Arkitekturrado

Arkitektarrad hefur pad hlutverk ad sja um taeknilegar utfaerslur peirra
akvardana sem bjénustueigandarad akvedur vardandi vorur og pjonustur. Radid
samanstendur af fulltrGum sem tilnefndir eru af rekstraradilum. Frekari
upplysingar um Arkitekturrad eru i vidauka vid Rekstrarsamning FJR vid
rekstraradila skyjageira.

3. Rekstur

Med daglegum rekstri er att vid ad tryggd sé edlileg pjénusta vid skyjageirann til
ad starfsemi pjonustukaupa raskist ekki af pvi leyti sem rekstraradili getur
tryggt pad par sem rekstur kerfisins er ad 6dru leyti i hdndum Microsoft.
Rekstraradili ber ekki abyrgd a peim utféllum sem verda vegna pjonustufalls i
gagnaverum hja Microsoft, nettengingum eda 68rum innvidum sem
rekstraradili reedur ekki yfir. Pjénusta rekstraradila takmarkast vid virkni og
eiginleika hugbunadar Microsoft og annarra hugbunadarlausna.

i pjénustusamningi er ekki innifalin vinna vid breytingar og adlégun & kerfum
bjonustukaupa. Hins vegar getur rekstraradili veitt gegn gjaldi radgjof og
pjonustu til pjonustukaupa vegna tenginga og faerslu gagna til skyjageira.


https://stafraentisland.atlassian.net/wiki/spaces/PLSTJARNAN/pages/850657281/Rekstrarsamningur+vi+rekstrara+ila+sk+jageira
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Rekstraradili ber abyrgd a ad 6ll pjénusta hans samramist pessum skilmalum.
Ef rekstraradili er i vafa um framkveemd einstakra atrida samningsins skal hafa
samrdad vid tengilid FJR.

Rekstraradila er heimilt ad nota undirverktaka vid ad framkvaema einstaka
pbjonustupaetti samkvaemt skilmalum pessum. Slikt leysir rekstraradila ekki
undan skuldbindingum sinum samkvaemt skilmalum pessum. Rekstraradili ber
abyrgd gagnvart pjénustukaupa a ad undirverktaki efni skuldbindingar sinar.

4. Leyfisumsysla

Fjarsysla rikisins er leyfisbirgi Microsoft samningsins. Pjénustukaupar sem heyra
undir samninginn purfa ad panta 6ll Microsoft leyfi og telja arlega inn @ hann
hja leyfisbirgja. beir pjénustukaupar sem sja um leyfi fyrir adrar stofnanir eda
rikisadila purfa ad gera grein fyrir leyfisnotkun sundurlidadri eftir stofnunum.
Leyfisbirgi skal hafa adgang ad og geta skodad leyfisnotkun stofnana i skyjageira
en getur ad auki kallad eftir st6dludum notkunarskyrslum fra rekstraradila.

5. Pjonustustig

Rekstraradili skal starfa samkvaemt skrasettum pjénustuferlum. Allar
verkbeidnir sem berast rekstraradila eru skradar og flokkadar sem akvardar
vidbragdstima og videigandi forgang.

Oll vinna sem tengist vidkomandi beidni er skrad og timasett pannig ad haegt sé
ad rekja ferli allra beidna og fa fram greinargdd yfirlit og skyrslur.

Rekstraradila ber ad ryna stodugt pjonustu sina gagnvart verkkaupa til ad auka
bjonustuanaegju og laekka kostnad vegna pjénustunnar. bjénusta rekstraradila
kann ad vera tekin ut af halfu FIR s.s. med framkveemd pjénustukannanna
medal pjénustukaupa.

6. Krofur til rekstraradila

Adgengi ad auknum stjérnunarréttindum (kerfisstjorar/Global Admin)
skyjageira skal vera takmarkad vid pa adila hja rekstraradila sem purfa
raunverulega ad vinna med aukin réttindi i skyjageiranum.

Rekstraradili ber ekki abyrgd a pvi ef pjéonustukaupi framfylgir ekki fyrirmaelum
rekstraradila um medferd hugbunadar eda gengur gegn dkveedum eda
tilmaelum um oryggisradstafanir sem gerdar eru vegna skyjageirans.

Rekstraradili ber dbyrgd a oryggi skyjageira og oryggi gagna i skyjageiranum
samkvaemt teekniforskrift Arkitektirrads. Sampaetting vid Active Directory
bjonustukaupa skal fara eftir skjoludum stodlum Arkitekturrads. Eftirlit med
virkni sampeettingar og mogulegum villubodum er i hondum rekstraradila
(takamarkad vid pjonustukaupa sem veitt hefur fullt adgengi samkvaemt stadli
arkitekturrdd).
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Rekstraradili ber abyrgd a pvi ad uppsetning a skyjageira og tengingar vié hann
séu samkvamt bestu stodlum og leidbeiningum sem Arkitekturrad gefur ut
hverju sinni.

Rekstraradili hefur eftirlit og radgefandi vald med tengingum stofnana vid
skyjageira til ad tryggja a0 slikar tengingar fari ekki baga vid honnun
skyjageirans og taekniforskrift Arkitekturrads.

7. Krofur til pjonustukaupa

Arkitekturrad gefur ut taeknilega skjolun honnunar og rekstrarpatta skyjageira
rikisins. Pjonustukaupi skuldbindur sig til pess ad fylgja taeknilegri utfeerslu a
eigin upplysingatakniumhverfi i samraemi vid skjolun Pjénustueigendarads,
pb.m.t.. kréfum til Active Directory.

pjonustukaupi annast fraedslu til eigin starfsfélks a svidi almennrar
oryggisvitundar.

Notendastyringar eru alfarid a dbyrgd pjonustukaupa, t.d. néfn, réttindi og
vidhald lykilorda.

8. bjonusta

Rekstraradilar munu eiga i samradi vié Pjonustueigandarad um ad koma upp
gatlista yfir stadladar uppsetningar a pjonustum eins og t.d. lykilordareglur,
gagnavernd, fjolpattaaudkenningu og adra Oryggispaetti sem eru i Office 365
skyjageira.

Dagleg rekstrarpjonusta innifelur eftirfarandi:

1. Eftirlit med 4standi pjonusta i Microsoft 365 umhverfinu (Service
Health) og sja til pess ad tilkynningar um slikt séu adgengilegar
tengilidum pjénustukaupa ef breytingar eda pjonusturof verdur svo
haegt sé ad gera videigandi radstafanir.

2. Eftirlit med tilkynningum um nyjungar eda breytingar i Office 365 sja til
bess ad tilkynningar um slikt sé adgengilegar tengilidum pjénustukaupa.

3. Sjad um samskipti vid tengilid pjénustukaupa.

Sinna voktun & Microsoft 365 skyjageira og gripa til adgerda ef porf er a.
5. Fylgjast med 6ryggismalum i Microsoft 365 og gripa til adgerda ef porf
er & (Secure Score).

b

9. Vinnslusamningur

Rekstraradili skuldbindur sig til ad uppfylla krofur til vinnsluadila i skilningi
persénuverndarlaga og um pjénustuna gilda vinnsluskilmalar
(persénuverndarskilmalar) sem birtir eru 4 heimasidu rekstraradila.
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10. Pjonustukénnun

Arlega mun FIR standa fyrir pjéonustukdnnun medal pjénustutengilida
stofnanna. FIR gerir krofu til rekstraradila ad vegin einkunn ar pjonustukénnun
sé ad lagmarki 4 a skalanum 1 -5, eda ad lagmarki 8 & skalanum 1 — 10.
Hlutlaus fagadili mun framkvaema pjénustukdnnun fyrir hond FIR og leitast
verdur vid ad tengja pjonustukannanir saman 4 milli ara, svo haegt sé ad lesa i
bréun a pjénustuupplifun stofnanna.

11. Utleiding pjonustu

Vid lok pjénustu mun rekstraradili adstoda pjonustukaupa med
adgangsheimildir og greida pjonustuadila leid til ad afrita gdgn stofnunar ur
umhverfi Microsoft 365 og/eda flytja pau i umhverfi annars pjénustuveitanda.

Vinna vegna uppsagnar pjonustu er ekki innifalin i manadargjaldi.

Hafi pjonustukaupi ekki éskad eftir afhendingu gagna eda flutningi til annars
pjonustuveitanda innan 90 daga fra lokum pjénustu er rekstraradila heimilt ad
eyda gognum ad undangenginni stadfestri vidvorun til pjonustukaupa manudi
adur en til eydingar kemur.

12. bjonustugjald og vidobdtarpjonusta
FJS rukkar pjénustugjold skv. auglystri verdskra, FIS mun rukka gjald pr.

« 7 7.

13. Yfirlysing
Samningsadilum er pad ljost ad petta samstarf er nylunda og fyrir séd ad ekki er
haegt ad tiltaka eda sja fyrir allt sem komid getur upp 4. bar af leidandi er gert

rad fyrir pvi ad allir adilar, FIR, rekstraradili og pjonustukaupi muni reeda saman
ef gripa parf til radstafana ef skilmalarnir na ekki yfir malid.
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Vidauki 1 — Valkvaed pjonusta

Afritunarpjonusta

Rekstraradili hefur gert samning vid pjonustuadila (Advania) um ad taka og
vardveita afrit af gognum pjénustukaupa i skyjageira. betta er valkvaed pjonusta
og er pad a dbyrgd pjonustukaupa ad gera samning vid pjénustuadila um afritun
a peirra gognum i skyjageira.

Tengilidur Advania fyrir bennan samning er Ragnar Victor Hilmarsson
(ragnar.victor.hilmarsson@advania.is).

Simapjénusta (Teams)

Rekstraradili hefur gert samning vid pjonustuadila (Opin kerfi) um setja upp og
tengja simapjoénustu pjénustukaupa vid Teams i skyjageira. betta er valkvaed
pbjonusta og er pad a abyrgd pjonustukaupa ad gera samning vid pjénustuadila.

Tengilidur Opinna kerfa fyrir pennan samning er borvaldur Finnbogason
(thorvaldur@ok.is).



mailto:ragnar.victor.hilmarsson@advania.is
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